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e CONSTITUCION 78 (art. 18.4)

La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos.

 CARTA DE DERECHOS FUNDAMENTALES DE LA UE (art.8)

1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.

3. El respeto de estas normas quedara sujeto al control de una
autoridad independiente.

« TRATADO DE FUNCIONAMIENTO DE LA UE (art. 16.1)

Toda persona tiene derecho a |la proteccion de los datos de caracter
personal que le conciernan
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El derecho fundamental a la proteccion de
datos tiene como objeto la proteccion de
los derechos y libertades fundamentales de
las personas fisicas en lo que respecta al
tratamiento de sus datos personales, asi
como la libre circulacidon de los datos
personales.

Riesgos para los derechos y libertades de las
personas afectados: derecho a la salud,
educacion, a la no discriminacién, danosy
perjuicios fisicos, psiquicos materiales e
inmateriales, influir en comportamientos y
decisiones, usurpacion de identidad, fraude,
pérdidas financieras, reputacion,
confidencialidad, perjuicios sociales...




¢QUE ES UN DATO PERSONAL?

toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona identificable a toda persona cuya
identidad pueda determinarse, directa o indirectamente en particular
mediante un identificador, como por ejemplo un nombre, un niumero de
identificacion, unos datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética,
psiquica, econdmica, cultural o social de dicha persona

¢CUANDO UNA PERSONA ES IDENTIFICABLE?
Atencion a factores objetivos, (costes y tiempo necesarios para la
identificacion, tecnologia disponible o avances tecnolégicos).

¢CUALES SON LAS CATEGORIAS ESPECIALES DE DATOS?

Origen étnico o racial, opiniones politicas, religion, convicciones
filosdficas, afiliacion sindical, datos genéticos y biométricos (dirigidos a
identificar de una manera univoca a una persona), salud, vida y
orientacion sexual.

F'"an.c.'ado e st INSTITUTO NACIONAL DE Plan de Recuperacién,
la Unién Europea é CEEPANA  DEE CION PROFESIONAL e IHN(H GIAS EDUCATIVAS Y DE Transformacién
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¢QUE ES UN TRATAMIENTO DE DATOS?

Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como Ila recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier
otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion

¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?

Persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o conjuntamente con otros determine los fines y los medios del
tratamiento

¢QUIEN ES EL ENCARGADO DEL TRATAMIENTO?
Persona fisica o juridica, autoridad publica, servicio u otro organismo que
trate datos personales por cuenta del responsable del tratamiento



LA AGENCIA ESPANOLA DE oepdi:
PROTECCION DE DATOS

datos
MARCO DE ACTUACION:

Actua con independencia de las

Administraciones Publicas en el ejercicio de sus

funciones
¢QUE PODERES TIENE?

Para investigar, correctivos, de autorizaciony

consultivos

c) ordenar al responsable o encargado del
tratamiento que atiendan las solicitudes de |=
ejercicio de los derechos del interesado

f) imponer una limitacion temporal o definitiva
del tratamiento, incluida su prohibicion

i) Imponer una multa administrativa
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El nifio por su falta de madurez, fisica y mental necesita
proteccion (Declaracion NNUU sobre los derechos del
nino, 1959)

Convencidon de las NNUU sobre los derechos del nifio,
1989. NINO/A: menor de 18 afios. El principio del interés
superior del menor

Observacion general 25 del Comitée de los derechos
del nifo en relacion con el entorno digital: Las
tecnologias digitales son esenciales para su vida
actual y para su futuro

Todo menor tiene derecho a que su interés superior sea
valorado y considerado como primordial en todas las
acciones y decisiones que le conciernan, tanto en el
ambito publico como privado. (...) primara el interés
superior de los mismos sobre cualqwer otro interes
legitimo que pudiera concurrir (art. 2, Ley 1/1996, de
Proteccidon Juridica del Menor)

B



Los ninos merecen una proteccion
especifica de sus datos personales, ya
que pueden ser menos conscientes
de los riesgos, consecuencias,
garantias y derechos concernientes al
tratamiento de datos personales...
(RGPD)
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Menores usuarios de TIC en los tres ultimos meses. Afo 2023
Porcentaje de poblacion de 10 a 15 afios

Usuarios de ordenador en Usuarios de Intemet en los  Disposicion de mowil en los
los ultimos tres meses ultimos tres meses ultimos tres meses
TOTAL 93,1 94,7 70,6
Por sexo
Hombres 91,9 94,0 70,8
Mujeres 94 4 954 705
Por edad
10 afios 89,5 917 23,3
11 afios 90,6 923 457
12 afios 93,2 95,2 721
13 afios 04,2 95,3 88,2
14 afios 94 4 96,1 94,1
15 afios 96,0 971 94,8

W Junta de
Castillay Ledn
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UNICEF: impacto de la tecnologia en la adolescencia (2021)

La edad media en el que los nifios y ninas tienen el primer movil es a los
10,96 anos, el 95% con conexidn a Internet, pero hay datos que indican que
un 61% de los ninos y ninas obtiene su primer movil a partir de los 8 anos
El 94,8% de los adolescentes dispone de movil con conexidn a Internet,
dispositivo al que acceden antes de los 11 anos por término medio.

El 92,2% de los estudiantes de 1.2 y 2.2 de ESO tienen smartphone propio.

El 98,5% de los adolescentes esta en una red social y el tiene mas de
un perfil
El pasa mas de 5 horas diarias en Internet (el en fin de semana)

adolescentes duermen con el movil
se conecta por la noche

FAD (2024)
e El reconoce un uso excesivo del movil y vive con cierto descontrol y
dependencia de las RRSS. El no es consciente del tiempo que pasa

en las RRSS y el quiere verlas en todo momento



LAS COMPRAS DE LOS MENORES
INFORME IAB SPAIN DE MAYO 2024

" 1 de cada 2 menores ha comprado por influencia de las
redes sociales (RRSS)

= Las RRSS actuan como buscadores digitales y promueven
las compras de los mas pequenos

" El 66% busca informacion sobre productos o servicios. El
50% reconoce la influencia de las RRSS

= Utilizan una media de 5,2 RRSS: WhatsApp, TikTok,
Youtube, Instagram y Spotify

GOBIERNO INSTITU H NACIONAL DE Plan de Recu_peracién,
a i SEBPANA e u SNOLOGIAS EDUCATIVAS Y DE Transformacion
tior FORMAC I()HI) EL PROFESORADO Q v Resiliencia
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ACCESO MENORES A SERVICIOS WEB PARA ADULTOS (contenidos
pornograficos)

Primeros contactos con la pornografia en torno a los 8/9 afios. El 58%
lo ha tenido antes de los 13 afnos. 7 de cada 10 menores entre 13y 17
anos consumieron porno en 2020. (Save the Children)

Informes hablan de “grandes consumidores de porno con 12 anos”.
Acceso a edad muy temprana (8 afios)

Fiscalia General del Estado alerta sobre un incremento de las
agresiones sexuales (45% el ultimo afio, 116% en los ultimos 5):
multiples factores, entre ellos apunta al visionado inapropiado vy
precoz de material pornografico violento

EL 47% alega que alguna vez imitan lo que ven

Afecta a su desarrollo integral en un momento en el que Ia
personalidad no esta formada, generando importantes desordenes en
la concepcion de las relaciones sexuales y del rol de la mujer
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CONSECUENCIAS EN EL AMBITO EDUCATIVO

Descenso coeficiente intelectual entre 2,5 y 4,3 puntos desde el
inicio del milenio (Centro de Investigacion Econdmica Ragnar
Frisch)

Descenso del nivel de lecto escritura desde 2011. 7 puntos en
Espaia

Aumento uso pantallas en educacion y ocio. Afecta negativamente
autocontrol, estabilidad emocional, depresion vy ansiedad
(UNESCO GEM 2023)

Informe PISA: descenso comprension lectora 3 puntos Espaia (11
OCDE). 8 puntos en matematicas. Distraccion con el movil supone
pérdida de la mitad de los conocimientos en matematicas

Uso + 4 horas pantallas entre 2 y 4 anos, se apreciaron retrasos en
comunicacion y resolucion de problemas (revista cientifica JAMA)



Todos conocemos, porque
desgraciadamente se han hecho habituales,
la utilizacion de las TIC para ciertos
comportamientos que implican violencia
digital y de género como el ciberacoso, el
sexting o el grooming, pero también que no
se nos olvide el control y monitorizacion de
la pareja que se ejerce a través de los
dispositivos electrénicos, que constituye un
supuesto de acoso.



LEY ORGANICA DE PROTECCION INTEGRAL A LA INFANCIA
Y ADOLESCENCIA (LOPIVI)

Toda accion, omision o trato negligente que priva a las
personas menores de edad de sus derechos y bienestar,
gue amenaza o interfiere su ordenado desarrollo fisico,
psiquico o social, con independencia de su forma y medio
de comision, incluida la realizada a través de las TIC,
especialmente la violencia digital.

En cualquier caso, se entendera por violencia (...) el
ciberacoso, la violencia de género (...), la extorsion sexual,
la difusion publica de datos privados... (LOPIVI art. 1.2)
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Fracasar como padrire

Si, considero gque he fracasa-
do roftundamente: mi hija de
14 anios ha recibido rmensajes
vejatorios e insultos €n cl
grupo de WhatsApp de su
clase vy, aungue he ido a Jefa-
fura de Estudios y han toma-
do medidas, ella 1o normaliza.
Por mas que le explico gque

eso no es tolerable, piensa

| que entre amigos o compane-

1 ros es normal hablarse asi.

3 Siempre, siempre, la hemos .
educado para lo conirario; sin
= embargo, he fracasado.




LEY ORGANICA DE PROTECCION INTEGRAL A LA INFANCIA Y
ADOLESCENCIA (Art. 35 LOPIVI)

1. Todos los centros educativos donde cursen estudios personas
menores de edad, independientemente de su titularidad, deberan
tener un Coordinador o Coordinadora de bienestar y proteccion del
alumnado, que actuara bajo la supervision de la persona que
ostente la direccion o titularidad del centro.

2. Funciones
j) Promover, en aquellas situaciones que puedan implicar un

tratamiento ilicito de datos de caracter personal de las personas
menores de edad, la comunicacion inmediata por parte del centro
educativo a las Agencias de Proteccion de Datos.

3. El Coordinador o Coordinadora de bienestar y proteccion actuara, en

todo caso, con respeto a lo establecido en la normativa vigente en

materia de proteccion de datos.
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Actuacion del coordinador/a de a eb d Senees | g
bienestar y protecciéon del alumnado | Gatoe o 2l

L Ley Orednica sl i iéni Lalainfancia v
adolescencia frente a la violencia (LOPIVI) recoge que todos los
centros educativos donde cursen estudios personas menores de
edad deberan tener un Coordinador o Coordinadora de bienestar
y proteccién del alumnado, que actuara bajo la supervisidn de la
persona gue ostente la direccion o titularidad del centro.

(Articulo 35.1)

[ A R

. www.aepd.es "' @AEPD_es

Funcién del Coordinador o Coordinadora de

bienestar y protecciéon de centros educativos, Informacién general que se ha de aportar en la

entre otras: comunicacién al Canal prioritario de la AEPD:

Promover, en aguellas situaciones que puedan implicar un
tratamiento ilicito de datos de caricter personal de las personas
menores de edad, la comunicacién inmediata por parte del
centro educativo a las Agencias de Proteccion de Datos.

W Describir con el mayor detalle posible las circunstancias
en las que se ha producido la publicacién del contenido
indicando, en su caso, que la publicacidn afecta a menores

de edad matriculados en el centro educativo.
(art. 35.2. j).
W Identificar al alumno/a cuyos datos se publican en abierto
El centro educativo puede denunciar la publicacion en y ademas indicar que esta comunicacién se realiza desde la
La AEPD dispane de un Canal prioritario general para internet de estos contenidos utilizando un certificado Direccién del centra o como coordinador/a de bienestar y
comunicar la publicacién no autorizada en internet de i r na juridica. proteccién o director/a del centro educativo.
contenido sexual o violento (fotografias, videos, audios
o informacién que identifique a personas) y solicitar su Por razones técnicas, este Canal no es operativo frente = |dentificar claramente el contenido del que se solicita la
retirada de forma urgente. a servicios de mensajeria privada (WhatsApp, Telegram, retirada (videos, fotografias, audios, informacién) y el perfil
Snapchat, Messenger...). En estos casos se pueden social a través del que, en su caso, se esta publicando,
utilizar las herramientas ofrecidas por estos servicios incluyendo las distintas direcciones web de acceso (http://...).
para bloguear o reportar usuarios.
W Especificar si se ha denunciado la publicacién ante Policia,
En cualquier caso, si la AEPD confirmara la autoria de una Guardia Civil o Fiscalia, acompaiiando copia de la denuncia.
difusién no autorizada de datos personales, podria iniciar
CANAL PRIGRITARIO actuaciones para determinar una posible responsabilidad = Especificarsi se ha iﬁﬂmmﬂnmﬂﬂﬂ-hi
aepd.esfcanalprioritario administrativa en materia de proteccién de datos e redes sociales o prestadores de servicios, incluyendo en tal

Eiumcimeiarasial] | | #PamasOmn n:Hnates imponer una sancidn econdmica. caso copia de la solicitud y de la respuesta obtenida.
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LA VIOLEN

USO DE LAS TIC EN CONDUCTAS DE VIOLENCIA DIGITAL DE GENERO

= ANAR:
" Un 79% (aumento del 11,9%) y generan problemas de salud en
un 48%
= UNICEF:
= 42% reciben mensajes de contenido sexual
= 13,8% los han enviado
= 8% envian fotos y videos propios
= 3,7% objeto de chantaje con publicar imagenes
= 1 de cada 10 reciben proposiciones sexuales de adultos

= INSTITUTO DE LAS MUIJERES: 80% de las mujeres han sufrido acoso
en las RRSS, 2 de cada 3 no denuncian
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#PuedesParario

con el

f#CanalPrioritario

Financiado por INSTITUTO NACIONAL DE Plan de Recuperacién, 4

la Unién E GOBIERNO MINISTERIO. i ié

a uUnion Europea DEESPANA  DEEUCACION, FORMACION PROFESIONAL TECNOLOGIAS EDUCATIVAS Y DE Transformacion SB Junta de
NextGenerationEU b ] FORMACION DEL PROFESORADO W v Resiliencia 5

Castillay Leon



El se ha habilitado para la atencion de situaciones
excepcionalmente delicadas de difusién de contenidos (fotos, videos,
audios) de cardacter sexual o violento que causen graves dafos vy
perjuicios a los afectados, poniendo en peligro sus derechos vy
libertades
El objetivo del #CanalPrioritario es detener la difusion de estos
contenidos de manera rapida, antes de que se viralicen si circulan
por Redes Sociales plataformas o foros, difusion en internet en
abierto.
Acuerdos: Meta, Google, X (antes Twitter), TikTok
Puede actuar si:
El afectado es nacional del EEE o se encuentra en el EEE
El responsable de la difusion esta establecido en Espaiia
Linea de denuncia paras menores 14 — 17 anos, sin necesidad de
certificacidn electronica



La Agencia garantizara la disponibilidad de un canal accesible y seguro de
denuncia de la existencia de contenidos ilicitos en internet que comporten un
menoscabo grave del derecho a la proteccion de datos personales

2. La Agencia Espainola de Proteccidon de Datos ejercera las funciones y potestades
que le corresponden de acuerdo con lo previsto en el articulo 47 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia
de los derechos digitales, con el fin de garantizar una proteccion especifica de los
datos personales de las mujeres en los casos de violencia sexual, especialmente
cuando esta se perpetue a través de las tecnologias de la informacion y la
comunicacion.

4. La Agencia garantizara la disponibilidad de un canal accesible y seguro de
denuncia de la existencia de contenidos ilicitos en Internet que comportaran un
menoscabo grave del derecho a la proteccion de datos personales.
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Reclamaciones -

CANAL PRIORITARIO 1.107
Linea 14-18 715

Total 1.822
Intervenciones urgentes 112

Durante en las intervenciones para la retirada de contenido
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EN LA AGENCIA TRABAJAMOS CON AMBOS COLECTIVOS MEDIANTE MATERIALES Y CONTENIDOS
ACCESIBLES EN EL AREA DE “EDUCACION Y MENORES” DE LA WEB DE LA AGENCIA. CON LOS CURSOS
QUE PERIODICAMENTE SE CELEBRAN EN COLABORACION CON EL INTEF Y EL INCIBE DIRIGIDOS A LA
COMUNIDAD EDUCATIVA, ALGUNOS EXCLUSIVAMENTE PARA DOCENTES Y OTROS ABIERTOS AL RESTO
DE MIEMBROS DE DICHA COMUNIDAD.

Nueva edicion del
MOOC “Educar en

seguridad y
privacidad digital”

CURSOS DE FORMACION DEL PROFESORADO EN RED DEL INTEF Proteccidn de datos,
privacidad y derechos digitales (LOPDGDD) en los centros educativos
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Aseguraric

SEGURIDAD DEL MENOR EN MEDIOS DIGITALES

INICIO  TEORIENTAMOS ~ BUSCADOR ~ NORMATIVA  ENTIDADES PARTICIPANTES

UBICADA EN LA SEDE DEL INTEF, CONTIENE LA MAS AMPLIA COLECCION DE MATERIALES
CATALOGADOS Y ORGANIZADOS (GUIAS, UNIDADES DIDACTICAS, PRESENTACIONES, WEBS,
TAREAS, CURSOS, JUEGOS..), FRUTO DE LA COLABORACION ENTRE ORGANISMOS
PUBLICOS Y CON LA APORTACION DE MATERIALES DE ENTIDADES PUBLICAS Y PRIVADAS

dos. Filt

Mostrando < resul

2 s

Filtros

itar el groor g
a con pautas para evitar el
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MODALIDADES

—Las buenas practicas desarrolladas en los centros educativos

—La trayectoria de personas y entidades que se haya caracterizado

por el impulso y difusion entre los menores de edad de buenas
practicas para un uso seguro de internet
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AS QUE
UN MOVIL

| La guia que no viene con el mévil

Finan.giado por INSTITUTO NACIONAL DE Plan de Recuperacién,
la Uni6n Europea i BEBMNR  BEILCRoN fonmacion moresoAL e TECNOLOGIAS EDUCATIVAS Y DE Transformacién
NextGenerationEU sl I FORMACION DEL PROFESORADO W v Resiliencia

Castillay Ledn
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SOBRE EL PAPEL DE LOS PADRES Y MADRES:

 Soloel25,1% de los adolescentes afirman que sus padres les ponen normas
sobre el uso de las tecnologias; el 24%, que le limitan las horas de uso; y
el 13,2%, los contenidos a los que acceden.

* 1 de cada 4 tiene discusiones en casa todas las semanas por el uso del movil
o las tecnologias.

* El 36,8% afirma que paradodjicamente sus padres acostumbran a utilizar el
movil en las comidas.

UNICEF: impacto de la tecnologia en la adolescencia (2021)

EL GRAN RETO: EDUCAR CON EL EJEMPLO

Finanfiado por INSTITUTO NACIONAL DE Plan de Recuperacion, B4
la Unién Europea GOBIERNO nmmmmmo T— e TECNOLOGIAS EDUCATIVAS Y DE Transformacién WP Junta de
NextGenerationEU o I t FORMACION DEL PROFESORADO W v Resiliencia >

Castillay Leon
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PLAN DIGITAL FAMILIAR
= Plan Digital Familiar de la Asociacion Espafiola de Pediatria:

-

' FCambiaEIPIan

Infografia “Recomendaciones generales para las familias”

Decdlogo “éCémo afectan las pantallas a la salud?”
Campafia “Cambia el Plan”: Video ‘Cambia el Plan’ | Cartel ‘Cambia el Plan’

Limite del tiempo de uso de las pantallas. Se debe evitar su uso de 0 a 2 aios, ya
que no hay un tiempo seguro, de 3 a 5 anos menos de una hora diaria, y a partir
de los 5 aflos, menos de dos horas de ocio digital al dia, evitando el uso de dos o
mas dispositivos a la vez.

Sigue las recomendaciones medicas sobre el tiempo de uso adecuado
de las pantallas para tus hijos e hijas y habla con tu pediatra.



https://plandigitalfamiliar.aeped.es/
https://www.aepd.es/documento/plan-digital-familiar-infografia.pdf
https://www.aepd.es/documento/efectos-pantallas-salud-plan-digital-familiar.pdf
https://www.youtube.com/watch?v=BQ7V4iXJ-TA
https://www.aepd.es/documento/cartel-enplan-plan-digital-familiar.pdf
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GUIAS SECTORIALES AEPD Incluye los conceptos ylprincipios basicos
en materia de proteccion de datos con el

objetivo de comprender mas facilmente
su aplicacién en las concretas
situaciones que se presentan en la
practica en forma de preguntas y
respuestas.

CONCEPTOS BASICOS

PRINCIPIOS

TRATAMIENTOS DE DATOS POR LOS
CENTROS EDUCATIVOS

* Recogida

e Calificaciones

* Imagenes

* Internet

* Videovigilancia

* Otros supuestos

AMPAS

DERECHOS
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CRITERIOS PARA EL TRATAMIENTO DE DATOS PERSONALES
EN CENTROS EDUCATIVOS

Los equipos directivos, profesorado, personal administrativo y de servicios de los centros
educativos, en el ejercicio de sus funciones y tareas, necesitan tratar datos de caracter personal
del alumnado y de sus familias, lo que deberdn realizar con la debida diligencia en el cumplimiento
de la normativa que lo regula y respeto a su privacidad e intimidad, teniendo presente el interés y la
proteccion de los menares, y atendiendo al protocolo de actuacidn establecido por el responsable
del tratamiento.

Las Ad ativas, en caso de centros piiblicos, y los propios centros educativos,
sison concertados o privados, son los Responsables deltratamiento de los datos personales que,
entre otras tareas, deben formar a su personal sobre los principios basicos y comao deben realizar los
tratamientos correctamente.

Par regla general, los centros educativos no necesitan el consentimiento de los titulares de los
datos personales para su tratamiento, o de sus progenitores o tutores, ya que estara justificado en
el ejercicio de la funcidn educativa y en la ejecucidn de la relacion ocasionada con las matriculas
del alumnado. No obstante, se debe informar a las familias de formainteligible y de facil acceso (por
ejemplo, en el mismo impreso en el que se recojan los datos personales), mediante un lenguaje claro
y sencillo, sobre al menos:

+ laidentidad del responsable del tratamiento: la Administracion educativa correspondiente
en caso de centros publicos o el centro educativo, para centros concertados o privados,

» |a finalidad para la que se recaban los datos personales y su licitud, por ejemplo, para el
ejercicio de la funcion educativa, misién de interés pablico, o para difundir y dar a conocer
las actividades del centro, basada en el consentimiento expreso,

+ los derechos de las personas interesadas, por ejemplo, los derechos de acceso o
rectificacién y donde ejercerlos,

* el resto de la informacion como los datos de contacto de la persona Delegada de
Proteccién de Datos (DPD), los destinatarios de los datos, o el plazo de conservacidon se
pueden proporcionar a través de una direccién de correo electrdnico u otro medio que
permita acceder a ella facilmente.

La normativa sobre proteccidn de datos establece la designacion obligatoria de un Delegado de
Proteccidn de Datos (DPD) en los centros educativos que ofrecen ensefianzas en cualguiera de los
niveles establecidos en la legislacion reguladora del derecho a la educacion. Ademds, establece que
sera el interlocutor con los interesados/as para las cuestiones sobre proteccion de datos personales,
lo que incluye dudas, quejas y reclamaciones, tanto de las familias como de los/las profesionales de
|la educacidn, su contacto debe estar facilmente accesible, por ejemplo, en la web del centro.

Cuando sea preciso obtener el consentimiento del alumnado o de sus progenitores o tutores para
la utilizacién de sus datos personales por tratarse de finalidades distintas a la funcidn educativa
(necesario en la publicacién de imdgenes en web, blogs, RRSS y servicios equivalentes), se debe
informar con claridad de cada una de estas finalidades, permitiendo a los interesados oponerse a
aquellas que asi lo consideren. El consentimiento debe ser expreso.

UNIDAD DE EDUCACION Y MENORES AEPD
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El responsable del tratamiento (Administraciones educativas, para centros piiblicos, y los centros
educativos, para centros concertados o privados) debe disponer de protocolos, instrucciones,
guias, directrices o recomendaciones para el uso de las TIC (tecnologias de la informacion y la
comunicacion) por el profesorado. Estos deberdn utilizar Gnicamente las
aplicaciones/plataformas/servicios que el responsable del tratamiento de datos haya dispuesto
y su ensefianzay uso deberdn adaptarse al grado de desarrollo del alumnado.

Las comunicaciones entre el profesorado y los progenitores del alumnado se deben realizar
dnicamente a través de los medios puestos a disposicién por el responsable del tratamiento de
datos personales (habitualmente puede ser mediante plataformas educativas, o el correo
electronico corporativo del centro).

El uso de aplicaciones de mensajeria instantdnea (como WhatsApp, o Telegram) entre el
profesorado y los progenitores o entre el profesorado y el alumnado no estd recomendado. No
obstante, en aguellos supuestos en los que el interés superior del menor estuviera comprometida,
como en caso de accidente o indisposicion en una excursion escolar, y con la finalidad de informar y
tranquilizar a los progenitores, titulares de la patria potestad, se podrian enviar mensajes
comunicando la situacion y captar imagenes y enviarlas, pero tnicamente a las familias afectadas por
|a situacion.

Elprofesorado debe cuidar los contenidos de los trabajos de clase que suben a Internet y utilizar
para ello solo los medios validados por el responsable del tratamiento, ademis, deberian
trasmitir [a misma prudencia al alumnado y ensefiar el valor de la privacidad de uno mismo y la de
los demds, asi como trasladarle que no se deben realizar fotos ni videos de otros alumnos/as ni de
profesores/as u otro personal del centro escolar sin su consentimiento, y mucho menos difundirlos
en RRSS, para evitar el riesgo de violencia digital (ciberacoso, grooming, sexting, violencia de
género...). La Ley Orgdnica 8/2021 de proteccidn integral a la infancia y la adolescencia frente a
la violencia (LOPIVI) dispone gue todos los centros educativos donde cursen estudios menores de
edad deberin tener un Coordinador o Coordinadora de bienestar y proteccién del alumnado
que, bajo la supervision de la direccion del centro, promovera la comunicacion de las situaciones que
impliquen un tratamiento ilicito de datos a las Autoridades de Proteccidn de Datos (articulo 25.1).

Cuando los centros educativos organicen y celebren eventos (fiestas de Navidad, fin de curso,
eventos deportivos), a los que asistan las familias del alumnado, constituiria una buena practica
informar, por ejemplo, al solicitar |a autorizacidn para participar, 0 mediante avisos o carteles, de la
posibilidad de que las familias puedan grabar imagenes exclusivamente para su uso personal y
doméstico (actividades privadas, familiares, de amistad) y no para su acceso por un nimero
indeterminado de personas.




en el tratamiento de datos personales
en tu centro educativo

INTERESADO/A

Es la persona fisica titular (propietaria) de
los datos personales.

Los datos pertenecen (nicamente a cada
persona fisica identificada o identificable
a la que se refieren (alumnado,
profesorado, progenitores, personal de
administracién y servicios, proveedores,
etc.)

Si los datos tratados corresponden a
menores de 14 afos, sus progenitores o
tutores legales, en su caso, prestaran el
consentimiento en su nombre, pero los
datos personales son de los/las menores.

RESPONSABLE
(del tratamiento de los datos)

Persona fisica o juridica, autoridad piblica,
servicio u organismo que determina los
fines y medios del tratamiento que se
realiza.

El responsable de los tratamientos de
datos personales realizados por los centros
educativos piblicos es normalmente la
Administracién Educativa (Consejeria de
Educacidn de la Comunidad Auténoma).
Para los centros de Ceuta, Melilla, y los del
Exterior, el responsable es el Ministerio de
Educacién y Formacién Profesional.

En los tratamientos de datos personales
realizados por los centros concertados

y privados, el responsable es el

propio centro educativo (fundacion,
congregacion religiosa, cooperativa, etc.)

www.aepd.es

ENCARGADO
(del tratamiento de los datos)

Persona fisica o juridica, autoridad, servicio
u arganismeo que trata los datos por
cuenta del responsable. El responsable
determina a quién le encarga el
tratamiento que se va a llevar a cabo. Debe
ser elegido por éste (nicamente entre

los que ofrezcan garantias suficientes

de cumplimiento de la normativa de
proteccién de datos.

El encargado siempre debe actuar en el
marco de las instrucciones fijadas por el
responsable.

El flujo de datos personales entre el
responsable y el encargado no constituye
una cesién de datos.

Ejemplos de encargados en el ambito
educativo: prestadores de servicios
tecnoldgicos, empresas que gestionan
el comedor escolar, la ruta escolar, las
actividades extraescolares, etc.

twitter.com/AEPD_es
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DELEGADO DE PROTECCION
DE DATOS (DPD)

Figura que debe designar el responsable de
forma obligatoria para todos los centros
educativos que ofrecen ensefianzas en
cualguiera de los niveles establecidos en

la legislacién reguladora del derecho a la
educacidn.

Funcienes, entre otras, del DPD

Asesorar e informar al responsable sobre
la aplicacidn de la normativa de proteccion
de datos y supervisar su cumplimiento.

Interlocutor con las personas afectadas
para cualquier cuestion de proteccion

de datos, lo que incluye dudas, tanto

de las familias como de profesionales

de la educacién, asi como quejas y
reclamaciones.

El DPD sera nombrado por la
Administracion Educativa correspondiente
cuando sea esta la responsable del
tratamiento de datos en centros de
titularidad plblica y, en caso de centros
privados o concertados, por el centro
educativo.
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Los tratamientos de datos personales con fines educativos
gue se basen en la utilizacién de dispositivos y medios
digitales han de superar positivamente el juicio de
idoneidad, necesidad y proporcionalidad.

Los tratamientos ilicitos de datos personales en el dmbito
educativo, que se desvien de la finalidad para la que son
recabados, ademas de generar responsabilidad
administrativa por infraccion de la normativa de proteccion
de datos, pueden dar lugar a indemnizacién civil por los
dafos y perjuicios materiales e inmateriales que se hubieran
causado, de Ila que podrian llegar a responder
solidariamente los centros y las Administraciones
educativas.

Este tipo de tratamientos de datos personales puede afectar
gravemente a los derechos y libertades fundamentales de
los alumnos y a su desarrollo integral como personas.

Se desaconseja el uso de teléfonos y demads dispositivos
digitales modviles en los centros educativos, cuando se
disponga de otros recursos que sean mas idoneos para
conseguir el fin pedagdégico pretendido sin poner en riesgo
la privacidad.

- Octubre 2024



VERIFICACION DE EDAD

DECALOGO DE

El =sisterma de proteccicon de personas
- mencores de edad ante contenidos
imadecuados delbe garanmtizar gQue Mmoo aes
posible la dentificacian, el ssesguimiiento
o la localizacicamn de menores a traves ode
INmntermeaet.

La wverificacidn de edad debhs e=star
- orentada a gue las personas com la
edad adecuada acrediten su comndicidrm
de “"persona autorizada a acceder™, »w o
perrmitir la acreditacidamn de la comndiciaorn de
“rmencor de eddad™.

La acreditacicaon para 1 acceso a
e contenidos nadecuados delbe ser
amnconirma para los provesedorses de servicios
de Imntermet w terceras entidades.

La aobligaciaormn de acreditar la
o condicion de “persona autorizada
a acceder” estara limiitada Onicarmasnte al
contenidos inadecuado.

La werificacicon de edad == delbe
w realizar de forma cierta w la edad
categornzadas a Tpersona autorizada a
acceder™.
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PRINCIPIOS

El sisterma debe garantizar qQue las
» ersonas o pusden ser perfiladas
ern furncion de =su Nmnavegacior.

El sisterma debe garantizar la mo
= winculacicarmn de la actividad de una
Persona entre distimntos servicios.

El sisterma debe garantizar |
w ejercicio de la patria potestad por lo=
Erogenibores.

Todo sisterma de proteccicrn de
- pErsonas rmenores de edad amnte
comntenidos imnadecuados debe garamtizar
los derechos fundammentales de todas las
EeErsornas e su acoesa a lmtermneet.

"I 0 Todo sisterma de proteccicSrn de
- Eersonas rmenores de edad armnte

comntenidos iNnadecuados debhe tenaer

defimnido um Mmarcoo de golbermamnza.



Medidas en el ambito educativo

Articulo 6. Actividades de formacion en los centros de educacion infantil,
primaria, secundaria obligatoria y secundaria postobligatoria.
Fomentar el desarrollo de actividades encaminadas a la mejora de la
competencia digital del alumnado y el aprendizaje de un uso seguro,
saludable, sostenible, critico y responsable de las tecnologias digitales.
Formacion continua del profesorado
Articulo 7. Regulacion del uso de dispositivos en los centros de educacion
infantil, primaria, secundaria obligatoria y secundaria postobligatoria. Los
centros regularan, en el marco de lo previsto en el articulo 124 de la Ley
Orgéanica 2/2006, de 3 de mayo, de Educacion, el uso de dispositivos moviles y
digitales en las aulas, en las actividades extraescolares y en lugares y tiempos
de descanso que tengan lugar bajo su supervision.

En proteccion de datos
Disposicion final quinta. Se eleva a los 16 afos la edad para poder consentir el
tratamiento de datos personales.
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MUCHAS GRACIAS

www.aepd.es @AEPD _es youtube.com/user/desdelaAEPD
in O
linkedin.com/company/aepd-es/ instagram.com/aepd.es/

n » INSTITUTO NACIONAL DE . J Plan de Recuperacién, &
o e TECNOLOGIAS EDUCATIVAS Y DE Transformacién ;:] Junta:de
l FORMACION DEL PROFESORADO -l W\ vy Resiliencia

Castillay Leon

Financiado por
la Unién Europea
NextGenerationEU



https://www.youtube.com/user/desdelaAEPD
https://www.aepd.es/
https://www.linkedin.com/company/aepd-es/
https://www.instagram.com/aepd.es/
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