
CONGRESO 
NACIONAL 

competencia digital 
educativa

Valladolid, 4 de noviembre de 2024



EL DERECHO FUNDAMENTAL  A
LA PROTECCIÓN DE DATOS

• CONSTITUCIÓN 78 (art. 18.4)

La ley limitará el uso de la informática para garantizar el honor y la 

intimidad personal y familiar de los ciudadanos y el pleno ejercicio de 

sus derechos.

• CARTA DE DERECHOS FUNDAMENTALES DE LA UE (art.8)

1. Toda persona tiene derecho a la protección de los datos de carácter 

personal que la conciernan. 

3. El respeto de estas normas quedará sujeto al control de una 

autoridad independiente. 

• TRATADO DE FUNCIONAMIENTO DE LA UE (art. 16.1)

Toda persona tiene derecho a la protección de los datos de carácter 

personal que le conciernan



El derecho fundamental a la protección de 
datos tiene como objeto la protección de 
los derechos y libertades fundamentales de 
las personas físicas en lo que respecta al 
tratamiento de sus datos personales, así 
como la libre circulación de los datos 
personales.

Riesgos para los derechos y libertades de las 
personas afectados: derecho a la salud, 
educación, a la no discriminación, daños y 
perjuicios físicos, psíquicos  materiales e 
inmateriales, influir en comportamientos y 
decisiones, usurpación de identidad, fraude, 
pérdidas financieras, reputación, 
confidencialidad, perjuicios sociales...

OBJETO DEL DERECHO FUNDAMENTAL 
A LA PROTECCIÓN DE DATOS



CONCEPTOS BÁSICOS

¿QUÉ ES UN DATO PERSONAL?
toda información sobre una persona física identificada o identificable («el 
interesado»); se considerará persona identificable a toda persona cuya 
identidad pueda determinarse, directa o indirectamente en particular 
mediante un identificador, como por ejemplo un nombre, un número de 
identificación, unos datos de localización, un identificador en línea o uno o 
varios elementos propios de la identidad física, fisiológica, genética, 
psíquica, económica, cultural o social de dicha persona 

¿CUÁNDO UNA PERSONA ES IDENTIFICABLE?
Atención a factores objetivos, (costes y tiempo necesarios para la 
identificación, tecnología disponible o avances tecnológicos).

¿CUÁLES SON LAS CATEGORÍAS ESPECIALES DE DATOS?
Origen étnico o racial, opiniones políticas, religión, convicciones 
filosóficas, afiliación sindical, datos genéticos y biométricos (dirigidos a 
identificar de una manera unívoca a una persona), salud, vida y 
orientación sexual.



CONCEPTOS BÁSICOS

¿QUÉ ES UN TRATAMIENTO DE DATOS?
Cualquier operación o conjunto de operaciones realizadas sobre datos 
personales o conjuntos de datos personales, ya sea por procedimientos 
automatizados o no, como la recogida, registro, organización, 
estructuración, conservación, adaptación o modificación, extracción, 
consulta, utilización, comunicación por transmisión, difusión o cualquier 
otra forma de habilitación de acceso, cotejo o interconexión, limitación, 
supresión o destrucción

¿QUIÉN ES EL RESPONSABLE DEL TRATAMIENTO?
Persona física o jurídica, autoridad pública, servicio u otro organismo que, 
solo o conjuntamente con otros determine los fines y los medios del 
tratamiento

¿QUIÉN ES EL ENCARGADO DEL TRATAMIENTO?
Persona física o jurídica, autoridad pública, servicio u otro organismo que 
trate datos personales por cuenta del responsable del tratamiento



MARCO DE ACTUACIÓN:

Actúa con independencia de las 

Administraciones Públicas en el ejercicio de sus 

funciones
¿QUÉ PODERES TIENE?

Para investigar, correctivos, de autorización y 

consultivos

▪ c) ordenar al responsable o encargado del 

tratamiento que atiendan las solicitudes de 

ejercicio de los derechos del interesado

▪ f) imponer una limitación temporal o definitiva 

del tratamiento, incluida su prohibición

▪ i) Imponer una multa administrativa

LA AGENCIA ESPAÑOLA DE 
PROTECCIÓN DE DATOS



PROTECCIÓN DE LOS MENORES

❑El niño por su falta de madurez, física y mental necesita 
protección (Declaración NNUU sobre los derechos del 
niño, 1959)

❑Convención de las NNUU sobre los derechos del niño, 
1989. NIÑO/A: menor de 18 años. El principio del interés 
superior del menor

❑Observación general 25 del Comité de los derechos 
del niño en relación con el entorno digital: Las 
tecnologías digitales son esenciales para su vida 
actual y para su futuro 

❑Todo menor tiene derecho a que su interés superior sea 
valorado y considerado como primordial en todas las 
acciones y decisiones que le conciernan, tanto en el 
ámbito público como privado. (…) primará el interés 
superior de los mismos sobre cualquier otro interés 
legítimo que pudiera concurrir (art. 2, Ley 1/1996, de 
Protección Jurídica del Menor)



PROTECCIÓN DE LOS MENORES

Los niños merecen una protección 
específica de sus datos personales, ya 

que pueden ser menos conscientes 
de los riesgos, consecuencias, 

garantías y derechos concernientes al 
tratamiento de datos personales… 

(RGPD)



USO DE INTERNET POR LOS 
MENORES (INE)



USO DE INTERNET POR LOS 
MENORES

UNICEF: impacto de la tecnología en la adolescencia (2021)
• La edad media en el que los niños y niñas tienen el primer móvil es a los 

10,96 años, el 95% con conexión a Internet, pero hay datos que indican que 
un 61% de los niños y niñas obtiene su primer móvil a partir de los 8 años 

• El 94,8% de los adolescentes dispone de móvil con conexión a Internet, 
dispositivo al que acceden antes de los 11 años por término medio.

• El 92,2% de los estudiantes de 1.º y 2.º de ESO tienen smartphone propio.
• El 98,5% de los adolescentes está en una red social y el 65,5% tiene más de 

un perfil
• El 31,5% pasa más de 5 horas diarias en Internet (el 50% en fin de semana)
• 6 de cada 10 adolescentes duermen con el móvil
• 1 de cada 5 se conecta por la noche
FAD (2024)
• El 53,2% reconoce un uso excesivo del móvil y vive con cierto descontrol y 

dependencia de las RRSS. El 70,8% no es consciente del tiempo que pasa 
en las RRSS y el 64,3% quiere verlas en todo momento  



LAS COMPRAS DE LOS MENORES

INFORME IAB SPAIN DE MAYO 2024

▪ 1 de cada 2 menores ha comprado por influencia de las 
redes sociales (RRSS)

▪ Las RRSS actúan como buscadores digitales y promueven 
las compras de los más pequeños

▪ El 66% busca información sobre productos o servicios. El 
50% reconoce la influencia de las RRSS

▪ Utilizan una media de 5,2 RRSS: WhatsApp, TikTok, 
Youtube, Instagram y Spotify

USO DE INTERNET POR LOS 
MENORES



ACCESO MENORES A SERVICIOS WEB PARA ADULTOS (contenidos 
pornográficos)

▪ Primeros contactos con la pornografía en torno a los 8/9 años. El 58% 
lo ha tenido antes de los 13 años. 7 de cada 10 menores entre 13 y 17 
años consumieron porno en 2020.  (Save the Children) 

▪ Informes hablan de “grandes consumidores de porno con 12 años”. 
Acceso a edad muy temprana (8 años)

▪ Fiscalía General del Estado alerta sobre un incremento de las 
agresiones sexuales (45% el último año, 116% en los últimos 5): 
múltiples factores, entre ellos apunta al visionado inapropiado y 
precoz de material pornográfico violento

▪ EL 47% alega que alguna vez imitan lo que ven

▪ Afecta a su desarrollo integral en un momento en el que la 
personalidad no está formada, generando importantes desórdenes en 
la concepción de las relaciones sexuales y del rol de la mujer

USO DE INTERNET POR LOS 
MENORES



USO DE INTERNET POR LOS 
MENORES



USO DE INTERNET POR LOS 
MENORES

CONSECUENCIAS EN EL ÁMBITO EDUCATIVO

• Descenso coeficiente intelectual entre 2,5 y 4,3 puntos desde el 
inicio del milenio (Centro de Investigación Económica Ragnar 
Frisch)

• Descenso del nivel de lecto escritura desde 2011. 7 puntos en 
España

• Aumento uso pantallas en educación y ocio. Afecta negativamente 
autocontrol, estabilidad emocional, depresión y ansiedad 
(UNESCO GEM 2023)

• Informe PISA: descenso comprensión lectora 3 puntos España (11 
OCDE). 8 puntos en matemáticas. Distracción con el móvil supone 
pérdida de la mitad de los conocimientos en matemáticas

• Uso + 4 horas pantallas entre 2 y 4 años, se apreciaron retrasos en 
comunicación y resolución de problemas (revista científica JAMA)



LA VIOLENCIA DIGITAL

Todos conocemos, porque 
desgraciadamente se han hecho habituales, 
la utilización de las TIC para ciertos 
comportamientos que implican violencia 
digital y de género como el ciberacoso, el 
sexting o el grooming, pero también que no 
se nos olvide el control y monitorización de 
la pareja que se ejerce a través de los 
dispositivos electrónicos, que constituye un 
supuesto de acoso.



LA VIOLENCIA DIGITAL

LEY ORGÁNICA DE PROTECCIÓN INTEGRAL A LA INFANCIA 
Y ADOLESCENCIA (LOPIVI)

Toda acción, omisión o trato negligente que priva a las 
personas menores de edad de sus derechos y bienestar, 
que amenaza o interfiere su ordenado desarrollo físico, 
psíquico o social, con independencia de su forma y medio 
de comisión, incluida la realizada a través de las TIC, 
especialmente la violencia digital.

En cualquier caso, se entenderá por violencia (…) el 
ciberacoso, la violencia de género (…), la extorsión sexual, 
la difusión pública de datos privados… (LOPIVI art. 1.2)



LA VIOLENCIA DIGITAL



LA VIOLENCIA DIGITAL

LEY ORGÁNICA DE PROTECCIÓN INTEGRAL A LA INFANCIA Y 
ADOLESCENCIA (Art. 35 LOPIVI)
1. Todos los centros educativos donde cursen estudios personas 

menores de edad, independientemente de su titularidad, deberán 
tener un Coordinador o Coordinadora de bienestar y protección del 
alumnado, que actuará bajo la supervisión de la persona que 
ostente la dirección o titularidad del centro.

2. Funciones
j) Promover, en aquellas situaciones que puedan implicar un 

tratamiento ilícito de datos de carácter personal de las personas 
menores de edad, la comunicación inmediata por parte del centro 
educativo a las Agencias de Protección de Datos.

3. El Coordinador o Coordinadora de bienestar y protección actuará, en 
todo caso, con respeto a lo establecido en la normativa vigente en 
materia de protección de datos.



LA VIOLENCIA DIGITAL



USO DE LAS TIC EN CONDUCTAS DE VIOLENCIA DIGITAL DE GÉNERO

▪  ANAR:

▪ Un 79% (aumento del 11,9%) y generan problemas de salud en 
un 48% 

▪ UNICEF:

▪ 42% reciben mensajes de contenido sexual

▪ 13,8% los han enviado

▪ 8% envían fotos y vídeos propios

▪ 3,7% objeto de chantaje con publicar imágenes 

▪ 1 de cada 10 reciben proposiciones sexuales de adultos

▪ INSTITUTO DE LAS MUJERES: 80% de las mujeres han sufrido acoso 
en las RRSS, 2 de cada 3 no denuncian

LA VIOLENCIA DIGITAL



CANAL 
PRIORITARIO



El #CanalPrioritario se ha habilitado para la atención de situaciones 
excepcionalmente delicadas de difusión de contenidos (fotos, vídeos, 
audios) de carácter sexual o violento que causen graves daños y 
perjuicios a los afectados, poniendo en peligro sus derechos y 
libertades
• El objetivo del #CanalPrioritario es detener la difusión de estos 

contenidos de manera rápida, antes de que se viralicen si circulan 
por Redes Sociales plataformas o foros, difusión en internet en 
abierto.

  Acuerdos: Meta, Google, X (antes Twitter), TikTok   
• Puede actuar si:
  El afectado es nacional del EEE o se encuentra en el EEE
  El responsable de la difusión está establecido en España
• Línea de denuncia paras menores 14 – 17 años, sin necesidad de 

certificación electrónica

EL CANAL PRIORITARIO



EL CANAL PRIORITARIO

LOPIVI (art. 52.2)
La Agencia garantizará la disponibilidad de un canal accesible y seguro de 
denuncia de la existencia de contenidos ilícitos en internet que comporten un 
menoscabo grave del derecho a la protección de datos personales

L.O. 10/2022, DE GARANTÍA INTEGRAL DE LA LIBERTAD 
SEXUAL (ART. 50)
2. La Agencia Española de Protección de Datos ejercerá las funciones y potestades 
que le corresponden de acuerdo con lo previsto en el artículo 47 de la Ley 
Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía 
de los derechos digitales, con el fin de garantizar una protección específica de los 
datos personales de las mujeres en los casos de violencia sexual, especialmente 
cuando esta se perpetúe a través de las tecnologías de la información y la 
comunicación.
4. La Agencia garantizará la disponibilidad de un canal accesible y seguro de 
denuncia de la existencia de contenidos ilícitos en Internet que comportaran un 
menoscabo grave del derecho a la protección de datos personales.



CANAL PRIORITARIO

Reclamaciones

CANAL PRIORITARIO 1.107

Línea 14-18 715

Total 1.822

Intervenciones urgentes                    112

Durante en las intervenciones para la retirada de contenido 
con carácter urgente se ha obtenido un 94% de efectividad, 

el 100% en 2023



EDUCACIÓN DIGITAL

CURSOS DE FORMACIÓN DEL PROFESORADO EN RED DEL INTEF Protección de datos, 
privacidad y derechos digitales (LOPDGDD) en los centros educativos

EN LA AGENCIA TRABAJAMOS CON AMBOS COLECTIVOS MEDIANTE MATERIALES Y CONTENIDOS 
ACCESIBLES EN EL ÁREA DE “EDUCACIÓN Y MENORES” DE LA WEB DE LA AGENCIA. CON LOS CURSOS 
QUE PERIÓDICAMENTE SE CELEBRAN EN COLABORACIÓN CON EL INTEF Y EL INCIBE DIRIGIDOS A LA 
COMUNIDAD EDUCATIVA, ALGUNOS EXCLUSIVAMENTE PARA DOCENTES Y OTROS ABIERTOS AL RESTO 
DE MIEMBROS DE DICHA COMUNIDAD.



EDUCACIÓN DIGITAL

UBICADA EN LA SEDE DEL INTEF, CONTIENE LA MÁS AMPLIA COLECCIÓN DE MATERIALES 
CATALOGADOS Y ORGANIZADOS (GUÍAS, UNIDADES DIDÁCTICAS, PRESENTACIONES, WEBS, 
TAREAS, CURSOS, JUEGOS…), FRUTO DE LA COLABORACIÓN ENTRE ORGANISMOS 
PÚBLICOS Y CON LA APORTACIÓN DE MATERIALES DE ENTIDADES PÚBLICAS Y PRIVADAS



EDUCACIÓN DIGITAL

MODALIDADES

–Las buenas prácticas desarrolladas en los centros educativos

–La trayectoria de personas y entidades que se haya caracterizado 
por el impulso y difusión entre los menores de edad de buenas 
prácticas para un uso seguro de internet



EDUCACIÓN DIGITAL



EDUCACIÓN DIGITAL

SOBRE EL PAPEL DE LOS PADRES Y MADRES:

• Solo el 29,1% de los adolescentes afirman que sus padres les ponen normas 
sobre el uso de las tecnologías; el 24%, que le limitan las horas de uso; y 
el 13,2%, los contenidos a los que acceden.

• 1 de cada 4 tiene discusiones en casa todas las semanas por el uso del móvil 
o las tecnologías.

• El 36,8% afirma que paradójicamente sus padres acostumbran a utilizar el 
móvil en las comidas.

UNICEF: impacto de la tecnología en la adolescencia (2021)

EL GRAN RETO: EDUCAR CON EL EJEMPLO



PLAN DIGITAL FAMILIAR

▪ Plan Digital Familiar de la Asociación Española de Pediatría:

▪ Infografía “Recomendaciones generales para las familias”

▪ Decálogo “¿Cómo afectan las pantallas a la salud?”

▪ Campaña “Cambia el Plan”: Vídeo ‘Cambia el Plan’ ¦ Cartel ‘Cambia el Plan’

▪ Límite del tiempo de uso de las pantallas. Se debe evitar su uso de 0 a 2 años, ya 
que no hay un tiempo seguro, de 3 a 5 años menos de una hora diaria, y a partir 
de los 5 años, menos de dos horas de ocio digital al día, evitando el uso de dos o 
más dispositivos a la vez. 

PLAN DIGITAL FAMILIAR

https://plandigitalfamiliar.aeped.es/
https://www.aepd.es/documento/plan-digital-familiar-infografia.pdf
https://www.aepd.es/documento/efectos-pantallas-salud-plan-digital-familiar.pdf
https://www.youtube.com/watch?v=BQ7V4iXJ-TA
https://www.aepd.es/documento/cartel-enplan-plan-digital-familiar.pdf


TRATAMIENTO DE DATOS EN LA 
ESCUELA

Incluye los conceptos y principios básicos 
en materia de protección de datos con el 
objetivo de comprender más fácilmente 
su aplicación en las concretas 
situaciones que se presentan en la 
práctica en forma de preguntas y 
respuestas.
CONCEPTOS BÁSICOS
PRINCIPIOS
TRATAMIENTOS DE DATOS POR LOS 
CENTROS EDUCATIVOS
• Recogida
• Calificaciones
• Imágenes
• Internet
• Videovigilancia
• Otros supuestos
AMPAS
DERECHOS



TRATAMIENTO DE DATOS EN LA 
ESCUELA



PROTECCIÓN DE DATOS EN LA 
ESCUELA



DISPOSITIVOS DIGITALES 
MÓVILES EN LA ESCUELA

• Los tratamientos de datos personales con fines educativos 
que se basen en la utilización de dispositivos y medios 
digitales han de superar positivamente el juicio de 
idoneidad, necesidad y proporcionalidad. 

• Los tratamientos ilícitos de datos personales en el ámbito 
educativo, que se desvíen de la finalidad para la que son 
recabados, además de generar responsabilidad 
administrativa por infracción de la normativa de protección 
de datos, pueden dar lugar a indemnización civil por los 
daños y perjuicios materiales e inmateriales que se hubieran 
causado, de la que podrían llegar a responder 
solidariamente los centros y las Administraciones 
educativas.

• Este tipo de tratamientos de datos personales puede afectar 
gravemente a los derechos y libertades fundamentales de 
los alumnos y a su desarrollo integral como personas.

• Se desaconseja el uso de teléfonos y demás dispositivos 
digitales móviles en los centros educativos, cuando se 
disponga de otros recursos que sean más idóneos para 
conseguir el fin pedagógico pretendido sin poner en riesgo 
la privacidad.

Octubre 2024



VERIFICACIÓN DE EDAD



ANTEPROYECTO DE LEY ORGÁNICA PARA 

LA PROTECCIÓN DE LAS PERSONAS 
MENORES DE EDAD EN LOS ENTORNOS

Medidas en el ámbito educativo 
Artículo 6. Actividades de formación en los centros de educación infantil, 
primaria, secundaria obligatoria y secundaria postobligatoria. 
Fomentar el desarrollo de actividades encaminadas a la mejora de la 
competencia digital del alumnado y el aprendizaje de un uso seguro, 
saludable, sostenible, crítico y responsable de las tecnologías digitales. 
Formación continua del profesorado
Artículo 7. Regulación del uso de dispositivos en los centros de educación 
infantil, primaria, secundaria obligatoria y secundaria postobligatoria. Los 
centros regularán, en el marco de lo previsto en el artículo 124 de la Ley 
Orgánica 2/2006, de 3 de mayo, de Educación, el uso de dispositivos móviles y 
digitales en las aulas, en las actividades extraescolares y en lugares y tiempos 
de descanso que tengan lugar bajo su supervisión.

En protección de datos 
Disposición final quinta. Se eleva a los 16 años la edad para poder consentir el 
tratamiento de datos personales.  



@AEPD_eswww.aepd.es youtube.com/user/desdelaAEPD

linkedin.com/company/aepd-es/ instagram.com/aepd.es/

MUCHAS GRACIAS

https://www.youtube.com/user/desdelaAEPD
https://www.aepd.es/
https://www.linkedin.com/company/aepd-es/
https://www.instagram.com/aepd.es/
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