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1. Técnicas para prevenir 
virus y fraudes



Ingeniería social

Conjunto de técnicas que usan 
los ciberdelincuentes para 
engañar a los usuarios y 
conseguir su información 

personal y acceder a sus equipos.



Suplantan a entidades: instituciones, redes sociales, correos web, 
juegos en línea, plataformas de video…

Pesca de contraseñas: Phishing
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Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing

Para dar credibilidad 
referencian a elementos de 
actualidad, funcionalidades 

reales. 



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing

Fuente: www.kaspersky.es



Adjuntos de correo

Los adjuntos de correo 
siguen siendo uno de 

los principales 
métodos de infección.



Adjuntos de correo



Fuente: Oficina de Seguridad del Internauta (www.osi.es)

Smishing: phishing por SMS
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Smishing: phishing por SMS



Realice el test de 
autoevaluación 
Covid19 http://xxxxxx
xxxxx.net

Smishing: phishing por SMS

http://xxxxxxxxxxx.net/


Smishing: en el mismo hilo de SMS legítimo



SMS fraudulentos para suscripción a servicios



Estafas asociadas a web de compra-venta entre 
particulares (Milanuncios, Vinted o Wallapop)



Fraude a través de mensajería instantánea



«suscripción a servicios SMS Premium: ¡cuidado con dar el número móvil!»

Publicidad engañosa en webs



Ransomware: secuestro del dispositivo

«Secuestran el dispositivo y solicitar un pago como rescate»



Correos de sextorsión



«aprovechan nuestra curiosidad y morbo»

Videos virales e instalación de plugins de video



Contextualizados para menores







Prevención de virus y fraudes

q Limita la difusión de información personal (ej. correo, teléfono).

q Sospecha de mensajes no habituales (premios, regalos, superofertas, 
solicitudes…). Incluso si vienen de contactos conocidos.

q Evita hacer click en enlaces de correo, redes sociales, MI...

q Verifica la información en las fuentes oficiales.

q Ante la duda asesórate en:

“Tu Ayuda en Ciberseguridad de INCIBE”







https://phishingquiz.withgoogle.com/



2. Ciberseguridad en el 
trabajo docente



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

Me ha entrado un virus en 
el ordenador …



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

Pierdo mi memoria USB…



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

Me equivoco de cuenta en 
la nube…



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

Hay un fallo del sistema…



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

Hay una fuga de datos y se 
hacen con la información…



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

Alguien borra mi 
información por error…



¿Por qué necesito gestionar la 
ciberseguridad en el trabajo docente?

¿?



El escudo básico

«Actualizar + Antivirus + Cuenta limitada + Contraseñas»



• Espacio físico
• Separa documentos personales y 

profesionales
• Cuenta de usuario diferenciada

1. Prepara tu espacio de trabajo



• Comprueba que tu PC está al día
• Revisa actualizaciones pendientes

• Sistema
• Aplicaciones

1. Prepara tu espacio de trabajo



Dispositivo actualizado



Aplicaciones actualizadas



Aplicaciones actualizadas



Saca partido a tu antivirus



• Desbloqueo seguro
• Contraseñas robustas
• Gestor de contraseñas
• Doble verificación (2FA)
• Aprende a cifrar

2. Protege la información



Contraseñas ¿fuertes?



Gestores de contraseñas



Verificación en 2 pasos



Aprende a cifrar



• App oficial (y actualizada)
• Cuenta segura (contraseña, 2FA)
• Desbloqueo seguro
• Opciones de seguridad y privacidad
• Normativa del centro

3. Plataformas educativas



Recursos para aplicar en clase
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Recursos para aplicar en clase



Recursos para seguir formándonos



Recursos de ayuda

017



#JornadasCurrículo

Muchas gracias


